Cac Bién Phap Bao Mat

Tai lieu nay (Cac Bién Phap Bao Mat) quy dinh cac yéu cau bao mat bat
buéc (dugc stra d6i tly ting thai diém) lién quan dén bat ky H6 So Kénh
DPién Tt nao.

Dé tranh hiéu 1am, Cac Bién Phap Bao Mat sé dugc ap dung déi véi ting
H6 So Kénh bién Tir ma Ngan Hang Tao H6 So cung cép cho Chu H6 So
tuy tung thai diém.

Céac Bién Phap Bao Mat caa Ngan Hang Tao Hé So

Cac diéu khoan sau day quy dinh cac bién phap bdo mat ma Ngan Hang
Tao H6 So sé st dung.

Piéu khoan chung

1 Ngén Hang Tao Hé So cé thé sit dung céc bién phap nham
ngan chdn quyén truy cap cla cac bén khéng co tham quyén
vao co sé ha tang Kénh bién Tu.

2 Ngén Hang Tao Hé So c6 thé g& bé hodc vo hiéu hda bat ky
Dich Vu Bugc Truy Cap hodc phuang thiic xac thuc nao tai bat
ky thoi diém nao ma khong can théng bao néu cdé méi quan
ngai nao vé bao mat.

3 Néu khdéng co6 bat ky Nguai Dung nao truy cap H6 So Kénh Dién
Tl trong vong 18 thang, Ngan Hang Tao H6 So c¢é thé tam khoa
Hé So Kénh Dién Tu do.

4 Ngén Hang Tao H6 Sa ¢ thé cham dut bat ky phién giao dich
nao cta Nguoi Dung trong H6 So Kénh bién Tir vi ly do bao mat.

HSBCnet

5 Ngén Hang Tao H6 S co thé tam khda bat ky Ngusi Dung
HSBCnet nao khong dang nhap vao HSBCnet trong khoang thai
gian 6 thang.

Cac Bién Phap Bao Mat Cia Cha Hé So

Cac doan sau day quy dinh cac bién phap bao mat ma Cha Ho S phai
tudn tha déi vai H6 So Kénh Dién Té ma ho cd quyén truy cap.

Piéu khoan chung

6 Chii H6 So phai ngay lap tic chap nhan, duy tri, cap nhat va cai
dat (néu cd) moi thiét bi, phan mém, trang thiét bj vién thong,
mang, két ndi, cac ban va 16i, ban phat hanh va/hoac ban cap
nhat ma Ngan Hang Tao H6 Sa hodc nha cung cép lién quan
yéu cau va dadm bao rang bat ky Bén Thu Ba nao cling phai tuan
thd quy dinh nay.

7 Chi H6 So phéi thudng xuyén ra soat cac bién phap bao mat va
bién phap ki€m soat noi bé d& dam bao rang nhiing bién phap
nay déu la cap nhat nhat, hiéu qua va phu hgp véi cac quy dinh
phéap luat va tiéu chuan tét nhat cia nganh, va dam bao rang
bat ky Bén Thur Ba nao clng phai tudn tha quy dinh nay. Cac
bien phap bdo mat va bién phap kiém soat noéi bé phai bao gém
(nhung khéng gigi han) bién phap bao vé khéi phan mém doc
hai, han ché mang, ban va 16i hoac phuc héi phan cing va phan
mém, han ché truy cap thuc té va tur xa, cai dat thiét bj may tinh,
gidm sat viéc st dung khéng didng cach va huéng dan vé trinh
duyét web dugc chap nhan cing nhu cach st dung email, bao
g6m céach tranh bi nhiém phan mém daoc hai.

8 Cht H6 So khong dugce tan cong hodc am muu tan cong Cac
Bién Phap Bao Mat hoac bat ky hé diéu hanh nao clia Ngan
Hang Tao H6 So dugc sir dung trong két néi véi Kénh bién Tu
va dam bao rang bat ky Ngudi Dung hodc Bén Thi Ba nao (néu
c6) khéng dugc vi pham quy dinh nay.
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9 Chu H6 So phai thong bao ngay cho Ngan Hang Tao H6 So néu
c6 bat ky lo ngai nao lién quan dén bat ky hoat dong nao trong
H6 So Kénh bién T

10 Chli H6 So phai thdng bao cho Ngan Hang Tao Hé Sa cang
sém cang t6t néu biét dugc bat ky hanh vi truy cap hoac st
dung trai phép thuc t€ hodc tim cach truy cap hoac st dung tréi
phép H6 So Kénh Bién Tu hodc bat ky su ¢ mang thuc t€ hay
dang ngs nao lién quan dén H6 So Kénh Dién Tur.

Nguéi Dung va Bén Thia Ba

1 Chti H6 So chi truy cap H6 So Kénh Dién Ti bang phuong thic
xac thuc do Ngan Hang tao H6 So chi dinh va dam bao rang bat
ky Ngusi Dung va Bén Thi Ba nao cang phai tuan thu quy dinh
nay.

12 Chli H6 So phai dam bao rang Ngusi Dung va bat ky Bén Thi Ba
nao khong chia sé bat ky thong tin dang nhap bado mat hoac
quyeén truy cap vao Hé So Kénh bién Tu (néu co) véi bat ky bén
nao tri trudng hgp dugc cho phép chia sé véi Nha Cung Cap
Bén Thu Ba. Ngoai trir trudng hop chia sé thong tin dang nhap
bdo mat véi Nha Cung Cép La Bén Thi Ba, Cha H6 So phai dam
bao tat ca Ngudi Dung va Bén Tha Ba déu git bi mat thong tin
dang nhap bao mat (bao gém mat khiu, PIN, khéa ma hoa va
chiing chi bdo mat) tai moi thoi diém.

13 Chi H6 So phai thudng xuyén ra soét lai hoat dong va quyén
ctia Ngudi Dung lién quan dén H6 So Kénh Dién Tu, trir truéng
hgp biét hodc nghi ngd rang thong tin dang nhap bao mat hoac
thiét bj xac thuc clia Ngusi Dung da bi mat, bi danh cap hoac bi
xam pham. Trong truéng hgp do, Chit H6 So phai:

(a) tién hanh ra soat ngay lap tuc;

(b) thong bao ngay cho Ngéan Hang Tao Hé So; va

(c) dam béo rang (néu co) Thiét Bj Xac Thuc dugce hly kich hoat
ngay lap tic, thong tin dang nhap bdo mat dugc thay d6i va/
hodc Nguai Dung bi dinh chi.

14 Cha H6 So sé co cac quy trinh Thuong mai hgp ly dé ngan chian
viéc Ngudi Dung va bat ky Bén Tha Ba nao bi tdn cong khai
thac thong tin Itra dao thong qua hanh vi hoac giao tiép (socially
engineered or acting on fraudulent communications) . Nhiing
quy trinh nay yéu cau Nguoi Dung va bat ky Bén Thi Ba nao
dam bao viéc xac minh doc 1ap cac théng tin trao déi co vé gui
dén tir nhiing ngudi quen biét (bao gém quan ly cap cao, nha
cung cdp va cac bén ban hang) bang céach s dung théng tin
lién hé tr mét nguén doc lap (vi du nhu trang web cong khai)
truge khi tiép tuc hanh déng.

Thong tin dang nhap va xac thuc bao mat
15 Chti H6 So phai yéu cau bat ky Ngusi Dung nao truy cap H6 So
Kénh bién Tur:

(a) thuc hién cac budc thich hop dé ngén chin viéc truy cap
trai phép vao bat ky Thiét Bi Xac Thuc nao hoac vao H6 So
Kénh Dién Tu va bat ky thiét bj ndo dugc st dung dé truy
cap vao Hé So Kénh bién Tur; va

(b) chi truy cap H6 So Kénh Dién Tt bang cach st dung cac
thiét bi bdo mat.

16 Chu H6 So phai dam bao Nguai Dung khong chia sé Thiét Bi
Xac Thuc.



Cac Bién Phap Bao Mat continued

HSBCnet
Ngusi Dung HSBCnet
17 Cht Hé6 So phai ngay lap tuc:

(a) xdéa Ngudi Dung HSBCnet khéi H6 S HSBCnet néu ho rai
khai t6 chuc ctia Cha H6 Sa hodc khéng con quyén truy cap
vi bat ky ly do gi; va

(b) tam khoa quyén truy cap cia Ngugi Dung HSBCnet néu ho
khong hodc da khéng hoat dong trén H6 So HSBCnet trong
mot thoi gian dai hodc néu cé bat ky quan ngai nao vé hanh
vi ctla Nguoi Dung HSBCnet do.

18 Chu Hé So phai dam bao rang Ngusi Dung HSBCnet:

(a) cung cadp va duy tri cac thong tin chi tiét chinh xac, cap
nhat, day du va khong viét tat bat cur khi nao Tap Poan yéu
cau; va

(b) khong dang ky truy cap vao HSBCnet bang dia chi email,

sé dién thoai di dong dugc chia sé, hoac dudi nhiéu tén
nguai dung.

Thong tin dang nhap va xac thuc bao mat cua HSBCnet

19 Cht H6 So phai lap tic hoan tra moi thiét bi bao mat do thanh
vién Tap Doan cung cap khi dugc yéu cau, nham hé trg bat ky
cuéc diéu tra nao ctia Ngan Hang Tao H6 So vé cac thiét bi bao

mat do.
Kich hoat lai
20 Khi kich hoat lai H6 So HSBCnet bi tam khoa, Ngan Hang Tao

Hé Sa sé né luc hgp ly dé khoi phuc lai cac quyén, han mic,
Ngugi Dung, tai khoan va cac dich vu HSBCnet ban dau tru khi
c6 ngoai lé. Ngan Hang Tao H6 So ciing co thé thém céc dich
vy, s&n phdm hodc bé sung quyén vao H6 So HSBCnet trong
thai gian dinh chi.

Pinh nghia

¢ Dich Vu Bugc Truy Cap la bat ky tai khoan, sdn pham va/
hoac dich vu nao (bao gém nhung khong gigi han & mét san
pham hoéc dich vu lién quan dén mét tai khodn) dugc truy
cap hodc st dung thong qua H6 So Kénh bién T

e Thiét Bi Xac Thuc nghia |a b4t ky thiét bj nao cé thé dugc
st dung dé xac thuc déi véi Hé So Kénh Dién Ti, bao gém
(nhung khéng gisi han) moi thiét bi bao mat hoac thiét bj di
dong da dang ky cho Nguai Dung.

e Kénh bién T la hé thdng ngan hang ky thuat sé lién quan
ma Tap Poan cung cép dé truy cap va su dung (vi du:
HSBCnet) cing nhu bat ky dich vu va céng cu ky thuat phu
trg nao.

e Hé So Kénh Dién Ti 1a Kénh Pién T dugc cdu hinh va
cung cap cho Cha Hé So.

° Tap Doan la HSBC Holdings plc, cac cong ty con, cac cong
ty lién quan, cac phap nhan va cong ty lién két cang nhu bat
ky chi nhanh nao ctia Tap Doan tuy ting thai diém.

e HSBCnet la Kénh Bién T& ma nén tdng ngan hang dién t&
cua Tap Poan cé thé truy cap qua céng théng tin tai dia chi
www.hsbcnet.com hodc bat ky diém truy cap hodc phuong
tién nao khac bao gom ting dung ngan hang HSBCnet trén
dién thoai di dong.

e Ho6 So HSBCnet la H6 so Kénh Pién Tu va 1a HSBCnet dugc
cau hinh va cung cép cho Cha Hé So.
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Nguai Dung HSBCnet |a bat ky Ngudi Dung nao ma Cha
H6 So cho phép truy cap hoac st dung H6 So HSBCnet.

Luat la bat ky quy ché, luat phap, quy dinh, phép lénh, quy
tdc, phan quyét, nghi dinh, quy tac tu nguyén, chi thi, ché do
xU phat, lénh cua toa &n cla dia phuong hodc nudc ngoai
hién hanh nao, théa thuan gitra bt ky thanh vién nao cda
Tap Doan va mét ca quan c6 thadm quyén, hodc théa thuan
hay hiép udc gilra cac co quan chuc nang va ap dung cho
Ngan Hang Tao H6 So hodc thanh vién ctia Tap Boan.

Ngan Hang Tao Hé So la thanh vién Tap Poan, cung cdp
Hé So Kénh Dién T cho Cha Hé6 So.

Chu Hé So la bat ky khach hang nao da ky théa thuan véi
Ngén Hang Tao H6 So dé truy cap va st dung mét hodc
nhiéu H6 So Kénh Dién Tu.

Bén Thu Ba la bat ky bén nao khac ngoai Ngudi Dung hoac
Nha Cung Cap Bén Thu Ba dai dién cho Cha H6 So lién quan
dén H6 So Kénh Dién T va/hoac Dich Vu Bugc Truy Cap.

Nha Cung Cap Bén Thi Ba |a bén dugc phép dé cung cap
thong tin tai khoan hodc céc dich vu khai tao thanh toan
theo Luat lién quan hodc nghia vu hgp déng ap dung cho
cac tai khoan lién két véi H6 So Kénh Bién Tu.

Nguai Dung la bat ky ngudi nao duge Chu H6 So cho phép
truy cap hodc s dung H6 So Kénh Dién Tu thay mat minh va
Ngén Hang Tao H6 So ¢o thé tin tudng vao tham quyén va/
hodc danh tinh clia ngui do theo théa thuan clia Ngéan
Hang Tao H6 So va Cha H6 So d6i véi HO So Kénh Dién Tu.



